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Allgemein

Vorwort

Dieses Handbuch fiihrt in den Aufbau, die Funktionen und die Bedienvorgange des 2-Draht-

Hybrid-Innenmonitors (im Folgenden als ,VTH" bezeichnet) ein. Lesen Sie das Handbuch

aufmerksam durch, bevor Sie das Gerat verwenden, und bewahren Sie es flr spateres

Nachschlagen auf.

Sicherheitshinweise

Die folgenden Signalwdrter kdnnen in der Anleitung vorkommen.

Signalworter

Bedeutung

A DANGER

Weist auf ein hohes Gefahrenpotential hin, das, wenn es nicht
vermieden wird, zum Tod oder zu schweren Verletzungen fihrt.

AWARNING

vermieden wird.

Weist auf eine mittlere bis geringe Gefahr hin, die zu leichten
oder mittelschweren Verletzungen fiihren kann, wenn sie nicht

A CAUTION

Weist auf ein potenzielles Risiko hin, welches bei
Nichtbeachtung zu Sachschaden, Datenverlust,
LeistungseinbuBBen oder nicht absehbaren Folgen fihren kann.

Stellt Methoden der Problembehebung oder Zeitersparnis vor.

Stellt zusatzliche Information als Ergdnzung zum Text bereit.

Anderungsverlauf

Version Inhaltliche Uberarbeitung Veroffentlichungsdatum
V1.04 Netzwerkdiagramm Uberarbeitet. Marz 2023

V1.0.3 Strombedarf Uberarbeitet. Februar 2023

V1.0.1 Name des Handbuchs Uberarbeitet. November 2022

V1.0.0 Erste Veroffentlichung. Marz 2022

Datenschutzhinweis

Als Nutzer des Gerats oder als fiir die Datenverarbeitung Verantwortlicher erfassen Sie

maoglicherweise personenbezogene Daten Dritter, wie z. B. deren Gesicht, Fingerabdrticke und

Nummernschild. Sie missen lhre 6rtlichen Datenschutzgesetze und -bestimmungen einhalten,

um die legitimen Rechte und Interessen Dritter zu schiitzen, indem Sie MaBnahmen ergreifen,

die unter anderem Folgendes umfassen: Bereitstellung einer eindeutigen und sichtbaren




Kennzeichnung, um Personen (iber die Existenz des Uberwachungsbereichs zu informieren und

die erforderlichen Kontaktdaten bereitzustellen.

Uber das Handbuch

® Das Handbuch dient nur der Veranschaulichung. Leichte Abweichungen zwischen dem
Handbuch und dem Produkt sind moglich.

® Wir haften nicht fur Schaden, die durch eine nicht mit dem Handbuch lbereinstimmende
Bedienung des Produkts entstehen.

® Das Handbuch wird gemaB den neuesten Gesetzen und Vorschriften des jeweiligen Landes
aktualisiert. Ausflhrliche Informationen finden Sie im gedruckten Benutzerhandbuch, auf
unserer CD-ROM, durch Scannen des QR-Codes oder auf unserer offiziellen Website. Das
Handbuch dient nur der Veranschaulichung. Leichte Unterschiede zwischen der
elektronischen Version und der Druckversion sind moglich.

® Anderungen des Designs und der Software vorbehalten. Bei Produktaktualisierungen kann
es zu Unterschieden zwischen dem tatsachlichen Produkt und dem Handbuch kommen.
Bitte wenden Sie sich an den Kundendienst, um die neueste Programm- und
Zusatzdokumentation zu erhalten.

® Es kann zu Druckfehlern oder Abweichungen bei der Beschreibung der Funktionen, der
Bedienung und der technischen Daten kommen. Bei Unklarheiten oder Widerspriichen
behalten wir uns das Recht einer endgtiltigen Erlauterung vor.

® Aktualisieren Sie die Reader-Software oder probieren Sie eine andere Mainstream-
Readersoftware aus, wenn das Handbuch (im PDF-Format) nicht gedffnet werden kann.

® Alle Marken, eingetragenen Marken und Firmennamen in diesem Handbuch sind das
Eigentum ihrer jeweiligen Inhaber.

® Bitte besuchen Sie unsere Website, wenden Sie sich an den Lieferanten oder den
Kundendienst, wenn bei der Verwendung des Geréats Probleme auftreten.

® Bei Unklarheiten oder Widerspriichen behalten wir uns das Recht einer endgiiltigen

Erlauterung vor.




Wichtige Sicherheits- und Warnhinweise

In diesem Abschnitt finden Sie Informationen zum sachgemaBen Umgang mit dem Gerat

sowie zur Vermeidung von Gefahren und Sachschaden. Lesen Sie vor der Verwendung des

Gerats aufmerksam die Richtlinien und halten Sie sich daran.

Betriebsvoraussetzungen

A\

® (berpriifen Sie vor Gebrauch, ob die Stromversorgung korrekt ist.

Ziehen Sie das Netzkabel an der Seite des Gerats nicht ab, solange das Netzteil
eingeschaltet ist.

Betreiben Sie das Gerat innerhalb des Nennbereichs der Leistungsaufnahme und -abgabe.
Transportieren, verwenden und lagern Sie das Gerat unter den zuldssigen Feuchtigkeits-
und Temperaturbedingungen.

Wenn Sie das Gerat langer als einen Monat nicht verwenden, sollten Sie es in die
Originalverpackung legen und diese verschlieBen. Lagern Sie es vor Feuchtigkeit geschiitzt
und unter zuldssigen Feuchtigkeits- und Temperaturbedingungen.

Lassen Sie keine Flussigkeit auf das Gerét tropfen oder spritzen und achten Sie darauf, dass
sich keine mit Fllssigkeit gefiillten Gegenstande auf dem Gerat befinden, damit keine
Flissigkeit in das Gerat eindringen kann.

Nehmen Sie das Gerét nicht ohne professionelle Anleitung auseinander.

Installationsanforderungen

AWARNUNG

SchlieBen Sie das Netzteil nicht am Geréat an, wahrend das Netzteil eingeschaltet ist.

Halten Sie sich strikt an die ortlichen Sicherheitsvorschriften und -normen. Vergewissern Sie
sich, dass die Netzspannung stabil ist und den Anforderungen an die Stromversorgung des
Geréts entspricht.

SchlieBen Sie das Gerat nicht an zwei oder mehr Arten von Stromversorgungen an, um
Schaden am Gerat zu vermeiden.

Die unsachgemaBe Verwendung des Akkus kann zu einem Brand oder einer Explosion
fuhren.

A\

Personen, die in groBen Hohen arbeiten, miissen alle notwendigen MaBnahmen ergreifen,
um ihre personliche Sicherheit zu gewahrleisten, einschlieBlich des Tragens eines Helms
und von Sicherheitsgurten.

Stellen Sie das Gerat nicht an einem Ort auf, der direkter Sonneneinstrahlung ausgesetzt ist
oder in der Nahe von Warmequellen liegt.

Halten Sie das Gerat von Nasse, Staub und RuB fern.




® Stellen Sie das Gerat auf eine stabile Flache, damit es nicht herunterfallen kann.

Stellen Sie das Gerédt an einem gut bellfteten Ort auf und blockieren Sie nicht die
Belliftung.

Verwenden Sie ein vom Hersteller geliefertes Netzteil oder Schaltschranknetzteil.
Verwenden Sie die fiir die Region empfohlenen Netzkabel, die den
Nennleistungsspezifikationen entsprechen.

Die Stromversorgung muss den Anforderungen von ES1 in der Norm IEC 62368-1
entsprechen und darf nicht hdher als PS2 sein. Bitte beachten Sie, dass die Anforderungen
an die Stromversorgung von den Angaben auf dem Gerat abhangen.

Das Gerat ist ein Elektrogerat der Klasse I. Aschten Sie darauf, dass die Stromversorgung

des Gerats an eine Schutzkontaktsteckdose angeschlossen ist.
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1 Produktiibersicht

1.1 Einleitung

Der 2-Draht-Hybridinnenmonitor (VTH) verfligt Gber einen 7-Zoll-Touchscreen und nutzt fir
die Kommunikation sein 2-Draht-System. Er kann Videos von VTOs und HDCVI-Kameras
anzeigen und Videogesprache mit VTOs fiihren. Er kann tber die DMSS-App auch Tiren per

Fernzugriff entriegeln.

e,

Wir empfehlen, das mit dem Gerat gelieferte Netzteil zu verwenden. Wenn Sie das Gerdt ohne
Netzteil erworben haben, vergewissern Sie sich bitte, dass das Netzteil, das Sie verwenden

mochten, von unserem Unternehmen zertifiziert wurde.

1.2 Funktion

2-Draht-Kommunikation

Unterstlitzung des 2-Draht-Kommunikationssystems.

Video- und Sprachanruf

Video- und Sprachanrufe zu anderen VTOs tatigen.

Uberwachung
Uberwachung von VTOs und HDCVI-Kameras.

Automatischer Schnappschuss

Aufnahme von Schnappschissen wahrend eines Gesprachs und Speicherung auf der SD-Karte.

DND (Nicht storen)

Stummeschaltung von Anrufbenachrichtigungen.

Remote-Offnen

Entriegelung von Tiren aus der Ferne.

Scharf- und Unscharf schalten

Scharf- und Unscharfschaltung von bis zu 6 Geraten.

1 Mathfel GmbH & Co.KG @ Auf dem Viertel 3 ® 76887 Bad Bergzabern
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VN VATHFEL
Wiedergabe

Anzeige von Videos und Bildern von der SD-Karte.

Aufnahme

Anzeige von Anruf- und Alarmaufzeichnungen.

Nachrichten

Anzeige von Gastnachrichten.

WLAN-Vernetzung

Zur Verbindung mit WLAN-Netzwerken.

2 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
info@mathfel.de / service@mathfel.de



VN VATHFEL

2 Netzwerkdiagramm

Im nachstehenden Netzwerkdiagramm sind alle Netzwerkszenarien dargestellt.

A\

® Wenn insgesamt 6 Gerdte (VTH + VTO) angeschlossen sind, kdnnen nur maximal 2 Geréte
an den Stromausgang angeschlossen werden.
® Die Stromversorgung der HDCVI-Kamera kann nicht geerdet werden.

® Die maximal zulassige Ausgangsleistung betragt 12 V DC/200 mA.

Verdrahtung von 1 VTO und 1 VTH

® Die beiden Drahte, die an den positiven und negativen Anschluss von OUT angeschlossen
sind, durfen nicht kurzgeschlossen werden.

® |n diesem Szenario sind die Leitungsabschlussklemme und die Abzweigklemme optional.

Abbildung 2-1 Netzwerkdiagramm (ohne Leitungsabschlussklemme und Abzweigklemme)

3 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
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2-wire controller

PPN\ VATHFEL

1VTO + 1 VTH Scenario

mainviH | Munuann ‘]nl_!ii-—!q

- J,f “ HDCVI Camera
GND
¥ “ HDCVI Camera
B

b 4
[ m ]

wo [isasiin

Abbildung 2-2 Netzwerkdiagramm (mit Leitungsabschlussklemme und Abzweigklemme)

4 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
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PO\ VATHFEL
1VTO + 1 VTH Scenario

Main VTH

I

Line termination terminal -

» . - : ¥ " HDCVI Camera

. . v “ HDCVI Camera
oE

Branch terminal [

2-wire controller

Verdrahtung von 1 VTO und 2 VTHs (Kaskadenschaltung)

Abbildung 2-3 Netzwerkdiagramm

1VTO + 2 VTH Scenario

Line termination terminal Main VTH i"||‘||h| |iulliilll| Extension !l!hliliih |ilhlilh!

1. ] - ¥ ‘ HDCVI Camera

= ‘

CAM2 ¥ ‘\ HDCVI Camera

Branch terminal

vo [ daaNa

2-wire controller
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PPN\ VATHFEL
Verdrahtung von 1 VTO und 2 VTHs (Parallelschaltung)

Abbildung 2-4 Netzwerkdiagramm

1VTO + 2 VTH Scenario

) - _ MainVTH | "wunwnn| |l unnuninn
Line termination terminal v gae o TR

GND

CAMZ

[t
i |'| i |': TajTaale] |
Extension RUNRERN (NENRRRE
I ) - » HOCVI Camera
o

l - » “ HDCVI Camera

HDCVI Camera

"

Branch terminal

-

’ GND

- [CAMZ |—— & ' HDCVI Camera

Branch terminal

~ Vo TFHll_hli'

2-wire controller
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PPN\ VATHFEL
Verdrahtung von 2 VTOs und 4 VTH
(1]

Die DIP-Nummern der einzelnen VTOs durfen nicht identisch sein. Andernfalls kann die
Verbindung fehlschlagen.

Abbildung 2-5 Netzwerkdiagramm

2VTO + 4 VTH Scenario

7 i I n noclTooooooom
Line termiration temminal MainVTH | "guuuunn | eununune Baension | Muuwuilun [duauah®

' | v “ HDOVI Camera

|

ao
.
Branch terminal [ow] l_
Brtension || Maduudun [dfuanan® Baension [ Muduudun [wdnadan®
| ¥ “ HDCVI Camera
]
‘ ! ’ HDCVI Camera
[ d
Branch terminal (|

A N x| Vo TFHII_I'III' vio [[§"anknin
s s O
|
o Sy
ABVDC
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VN VATHFEL

Verdrahtungsabstand zwischen VTH und VTO

® Der Abstand zwischen der Leitungsabschlussklemme und dem 2-Draht-Controller sollte

hochstens 3 m betragen.

® Max. Abstand (A) bezieht sich auf den Abstand zwischen dem VTH und der VTO.

® Max. Abstand (B) bezieht sich auf den Abstand zwischen 2-Draht-Controller und dem VTH.

Abbildung 2-6 Max. Abstand

Line termination
temminal

Max distance (A)
Branch terminal

¥

)
a0
MainVTH i‘lll!llll |-III!IIII
[ ——,
GND ]
L
oo
® g i
oy (2]
(6151

Max distance (B)

2-wire controller

<o [Mydnna

Power Supply
48VDC

Tabelle 2-1 Verdrahtungsabstand

“ HDCVI Camera

“ HDCVI Camera

Max. Max Max. Anzahl
RVV-Kabel AWG Abstand ) von

(A) gestancl &) Anschliissen
2 x0,5 mm? 20 180 m 100 m 6
2x 1,5 mm? 15 180 m 100 m 6

8 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
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VN VATHFEL

Max. Max Max. Anzahl
RVVP-Kabel AWG Abstand Abst.an d (®) von

(A) Anschliissen
2 x 0,5 mm? 20 150 m 100 m 6

Max. Max Max. Anzahl
Netzwerkkabel AWG | Abstand Abst.an d (B von

(A) Anschliissen
Cat5e einpaarig 24 100 m 35m 6
Cat5e einpaarig 24 100 m 50m 4
Mehrpaariges Kabel

24 200 m 100 m 6

Max. Max Max. Anzahl
Telefonkabel AWG | Abstand Abs t.an d (®) von

(A) Anschliissen
Telefonkabel 24 20 m 20 m 2

Kabel-Einfigungsdampfung

Die Einfligungsdampfung betrifft das Senden eines Signals an einem Ende eines Kabels und

den Empfang des Signals an dessen anderem Ende.

Die Kabel-Einfigungsdampfung berechnet sich wie folgt: Einfligungsddmpfung = 20 * Log

(empfangenes Signal/gesendetes Signal)

9 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
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PO\ VATHFEL
[1]

Die folgende Kabel-Einfligungsdampfung wurde in einer Laborumgebung ermittelt und dient
nur zur Orientierung. Die tatsachlichen Werte kdnnen von den in der Testumgebung

ermittelten Werten abweichen.

Abbildung 2-7 Kabeleinfiigungsddmpfung

Cabie Ins'ertioh Losé

-l \u = '“‘*-w%

— E_ﬂf:fgf*:”v‘“"“ﬂ

20 i

/
%
J

25 f—
a\'
30 e g
'\_\-
35
-an
a5
50
0.10 508 10.08 15.07 20.08 2505 30.04 3503 an.02 4501 50.00

Freq (MHz)
-# CatSe single pair@100m 3¢ CatSe four pair@100m 3¢ RV .S5@100m -4 RVVPL.S@S0m & RVY0.5@100m
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W\ MATHFEL

3 Aufbau

3.1 Frontblende

Abbildung 3-1 Abmessungen (Einheit: mm [Zoll])

180.0 [7.44] _
L0,
<
%
~—¥ 4 Y
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VN VATHFEL

3.2 Riickseite

Abbildung 3-2 Riickseite

1
T
B oW =

Tabelle 3-1 Beschreibung der Ruckseite

Nr. Name Beschreibung
Bringen Sie manuell den Aktuator in die Position,
die der Funktion, die Sie programmieren
1 DIP-Schalter mochten, entspricht. Mit DIP-Schaltern konnen
(Dual In-line Package) Sie den VTH schnell fur eine Vielzahl von
Einstellungen oder Betriebsmodi
vorkonfigurieren.
5 RS-485- und Dient zum Anschluss von anderen Geraten und
Stromausgang zum Anschluss an die Stromversorgung.
3 2-Draht- o
Hybridanschluss
® Dient zum Anschluss von Alarmeingangs-
4 Alarmanschluss und -ausgangsgeraten.
® Verfligt Uber 6 Alarmeingénge, 1
Alarmausgang und 2 Kameraanschlisse.

Abbildung 3-3 Alarmanschluss

OO0 oO0dodood

IN1 IN2 IN3 IN4 GND | N5 IN& NC COM | GND | CAM1 | CAMZ2
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VN VATHFEL
Abbildung 3-4 RS-485- und Stromausgang

HIEE RN

R5-485_A| R5-185_B| GND 12V_0UT|
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NI\ VATHFEL

4 Installation und Verkabelung

A\

Der Alarmeingang ist mit einem potentialfreien Kontakt verbunden.

Installieren Sie keine Gerate in widriger Umgebung mit Kondensation, hohen Temperaturen,
Staub, korrosiven Substanzen und direkter Sonneneinstrahlung.

Sollte nach dem Einschalten des VTH eine Stérung auftreten, unterbrechen Sie sofort die
Stromzufuhr und ziehen Sie das Netzwerkkabel ab. Schalten Sie das Gerat wieder ein,
nachdem Sie das Problem behoben haben.

Die Installation muss von professionellen Teams vorgenommen werden. Zerlegen oder
reparieren Sie das Gerat nicht selbst, damit Sie es nicht beschadigen. Wenden Sie sich an
den Kundendienst, wenn Sie Hilfe bendtigen.

Die empfohlene Montagehohe des Geréts betragt 1,6 m tGber dem Boden.

Abbildung 4-1 Beschreibung der Anschliisse

RS-485 Power outport 2-wire
device 12VDC/200mA port
—
£ s (M
SRz |S — |
» | m|QO|C
=
CAMERA
ALARM PORT PORT
2222 2121218 |ala
=z z|z|2|2|2|2 2|7 |22
N Y L == D i L MR =
ZlZz|Zz|=z ZlZ| Z£|0 N
=N |w | & \n|lo | O =
+ + +
2|2 |22 2|2 |2 olo
3 =] 3 3 3 =] £ g_ :-
o o o o o o
2 (% | B |® 3 (8 |7 B | B
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5 DIP-Konfiguration

5.1 Grundlegende Zuordnungsregel fiir DIP-Schalter

Tabelle 5-1 DIP-Schalter-Zuordnung und Funktion

Entsprechen
Nummer des DIP-Schalters de Adress- Funktion
Nr.

S B N T T F P 1

12 3 4 5 6 7 8 [[ 1 2 3 4 s 6 7 8

pipz | [ WMENEEEE| He A 2

ssssssssssssssss

oz | | e W | 4

aaaaaaaa

pipa | || WHHMHNE (RS :

5555555555555555

oes | Tanud®iny awaini | o Zumestigen der
- - Adresse des VTH.
ors | [inuiatan liaiein, | = o itden 120
N TR S maimal 4054
W‘ SR —— ———— VTH—Adressen
os | [Wauuaie® | Wun 128 enstelien

::::::::

s | [nauaian [ faden | 56
pip1o | ||WNWuEuNE | HAE 512

xxxxxxxxxxxxxxxx

pie11 | | naW | 1024

aaaaaaaaaaaaaaa

pp12 | |WaWNEENE [HaRTEE 2048

||||||||||||||||

ON: Anschluss einer
= - HDCVI-Kamera mit
DIP 13 WIWWWW WHHHW — einem ungeschirmten
- — Twisted-Pair-Kabel
(UTP).
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Entsprechen
Nummer des DIP-Schalters de Adress- Funktion
Nr.

OFF: Anschluss einer

pip13 | = [wududn | adun s = HDCVI-Kamera mit

— B einem Koaxialkabel.
DIP 14 — —

Reserviert.

DIP 15 — —
piP16 | | wduuun| [ nnnnuna® — gN’ pen VT als

224 e R ebenstelle festlegen.

el i OFF: Den VTH als

DIP 16 WHQHHWH WHHHHHHH o Haupt-VTH festlegen.

5.2 Codierregeln der DIP-Schalter

In diesem Abschnitt wird beschrieben, wie Sie die Adresse eines VTH anhand der Codierregeln

der DIP-Schalter konfigurieren. Durch die Kombination der Schalter kdnnen Sie einen

beliebigen Wert von 1 bis 4094 einstellen.

1. Entnehmen Sie die Zuordnung von DIP-Schalter-Nummer und der Adressnummer, die Sie
konfigurieren méchten, der Tabelle.
Sie folgt einer Berechnungsregel, nach der nur die unter Adress-Nr. (Address No.)
aufgefihrten Nummern kombiniert werden, um eine neue Adressnummer zu bilden.

2. Bringen Sie die Aktuatoren, die den DIP-Schaltern entsprechen, von Hand in die Stellung
ON, damit die Adresse des VTH konfiguriert werden kann.
Wenn Sie beispielsweise die VTH-Adresse auf 4 einstellen mochten, miissen Sie zuerst die
Zuordnungsbeziehung in der Tabelle finden (DIP 3 entspricht der Adressnummer 4) und dann
den Aktuator von DIP 3 manuell in die Stellung ON bringen. Wenn Sie die VTH-Adresse auf 3
einstellen mdchten, missen Sie eine Berechnung vornehmen (1 + 2 = 3, was der Kombination
der Werte von DIP 1 und DIP 2 in der Zuordnungsbeziehung entspricht) und sowohl den
Aktuator von DIP 1 als auch den von DIP 2 in die Stellung ON bringen. Wenn Sie die VTH-
Adresse auf 133 einstellen mdchten, missen Sie eine komplexere Berechnung vornehmen
(128 + 4 + 1 = 133, was der Kombination der Werte von DIP 8, DIP 3 und DIP 1 in der
Zuordnungsbeziehung entspricht) und dann manuell den Aktuator von DIP 8, DIP 3 und DIP 1
in die Stellung ON bringen.
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Nachstehend sehen Sie eine Liste der haufig verwendeten VTH-Adressen (1-20) und die

entsprechenden DIP-Schalter-Kombinationen.

Tabelle 5-2 Haufig verwendete VTH-Adressen (1-20) und DIP-Schalter-Nummern

| [Bakadun [dunniinn | or

z [ anaina[amniand| | or

3 (% dakads (enduan| | op2eops

i [ELTITONFTTTTTTINETE

s [aaka [Wauwiain| | opsooes

6 [a®8auana| laaakddy | or2-ors

7 28w [aidnn| | or3eop2eoes
8 (i lvaaann| | o

: [au " auaau| | opevoes

1o [ i T | oo

" [ABR%aan [adudnn | opacopz o
2 (a8t wna lowaany | ops-oes

3 (a8 [ aRRRaaE | opasors o
1 (a8 %0k [Wadaaiai| | oreaops.or?
s (87980 [adnds| | opaops o2 oey
i [t Cawiinn | oes

7 [Baun Y [Wuaunin] | opsoes

1 (% [ | ors-or
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VTH-Adresse DIP-Schalter-Kombination Codierungsregel
19 ("B [ Anaa | opseop2soR
20 T T TR

ssssssssssssssss
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6 VTH-Bedienung

6.1 Startbildschirm

Abbildung 6-1 Startbildschirm

06:17

1-9-2022 Thur.

Monitor

Tabelle 6-1 Beschreibung des Startbildschirms

Nr. Name Beschreibung

Wird kein Symbol angezeigt, ist dies ein

! Haupt-VTH Unter-VTH.

® Anzeigen, Loschen und Bereinigen von
Sicherheitsalarminformationen.

® Wenn sich eine SD-Karte im VTH
befindet, werden 3 Registerkarten
angezeigt: Alarm (Alarm),
Gastnachricht (Guest MSG) und

2 Info Gastvideo (Guest Video). Sie konnen

die Nachrichten anzeigen, I6schen und

bereinigen.

® Wenn der VTH Uber eine SD-Karte
verfiigt, wird die Registerkarte
Videobild (Video Pic) angezeigt. Sie
koénnen Videos und Bilder anzeigen,
[6schen und bereinigen.

Anruf bei anderen VTOs oder DMSS-

3 Anruf
Benutzern.
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Nr.

Name

Beschreibung

Uberwachen

Uberwachung von VTOs und HDCVI-
Kameras.

DND (Nicht storen)

Aktivieren Sie diese Option, um keine Anrufe
zu erhalten.

Einstellungen

Tippen Sie auf das Symbol, um die
Einstellungen fir Klingelton, Alarm,
Scharfschaltungsmodus, Allgemein, WLAN
und Passwort zu konfigurieren.

SD-Karte

Das Symbol EI bedeutet, dass eine SD-
Karte eingelegt ist.

Cloud-Verbindung

Der Status der Netzwerkverbindung wird
angezeigt.

L mz Das Symbol wird angezeigt, wenn

das Gerat eine der folgenden Normen
nicht erfillt. Die Cloud-Funktion ist
aktiviert oder der VTH ist mit einem
WLAN verbunden, das ihm den Zugriff

auf externe Netzwerke ermdglicht.

® D: Das Symbol wird nur dann

angezeigt, wenn die Cloud-Funktion
aktiviert ist und der VTH mit einem
WLAN verbunden ist, das dem Gerat
den Zugriff auf externe Netzwerke
ermaoglicht.

Zeit und Datum

10

Scharf-/Unscharfschaltung

® Ungelesene Alarminformationen
anzeigen.

® Tippen Sie darauf, um einen
Scharfschaltungsmodus auszuwahlen:
Ruhe (Sleep), Abwesend (Away),
Zuhause (Home) oder
Benutzerdefiniert (Custom).

6.2 Anrufe

Anrufe verwalten und Anrufprotokolle anzeigen.

6.2.1 Anrufprotokolle

Wahlen Sie Anrufe > Anrufprotokoll (Call > Call Log), um Anrufprotokolle anzuzeigen und zu
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verwalten.

® Alle: Alle Anrufaufzeichnungen.
® Verpasste Anrufe: Anrufe, die nicht entgegengenommen wurden.
Abbildung 6-2 Anrufprotokoll

Call Log

\: Call Log Missed Calls

[J omss 31-08-2022 05:41:50

31-08-2022 03:49:03

31-08-2022 03:13:07

30-08-2022 23:38:51

30-08-2022 23:37:55

® Zuriickrufen: Tippen Sie auf einen Anrufeintrag, um zurtickzurufen.

® Loschen: Tippen Sie auf Bearbeiten (Edit) und dann auf Léschen (Delete), um einen Eintrag
zu l6schen.

® Bereinigen: Bereinigen Sie alle Eintrdge auf der aktuellen Registerkarte (Alle (All) oder
Verpasste Anrufe (Missed Calls)).
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[L]

Wenn der Speicher voll ist, werden die altesten Aufzeichnungen Uberschrieben. Sichern Sie

die Aufzeichnungen.

Abbildung 6-3 VTO anrufen

Call from:VTO1

Tabelle 6-2 Beschreibung der Symbole

Symbol Beschreibung

Schnappschisse aufnehmen.

[

Zur Nutzung dieser Funktion wird eine SD-Karte benétigt.
Andernfalls wird das Symbol in Grau dargestellt.

Entriegelt die Tir, an der sich die VTO befindet, aus der Ferne.

Antippen, um die Aufnahme zu starten. Die Aufnahme wird
beendet, wenn der Anruf endet oder wenn Sie auf n
tippen.

n Wenn die SD-Karte voll ist, werden die altesten Videos
Uberschrieben.

I----—-l

Zur Nutzung dieser Funktion wird eine SD-Karte benétigt.
Andernfalls wird das Symbol in Grau dargestellt.

& Antippen, um den Ton des VTH stummzuschalten.
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Symbol Beschreibung

M Anrufe entgegennehmen und beenden.

6.2.2 Anruf von VTH an DMISS

Bei der DMSS-App anrufen.
L[]

e,

Um DMSS anrufen zu kdnnen, missen Sie den VTH zu dem DMSS-Konto hinzugefiigt haben,
das Sie verwenden. Weitere Informationen finden Sie unter ,6.5.6.2.1 Netzwerk-Passwort

erstellen”.

Vorgehensweise
Schritt 1: Wahlen Sie Anrufen > DMSS (Call > DMSS) aus.
Abbildung 6-4 DMSS
-

% calllog

D DMSS

Schritt 2: Tippen Sie auf , um das DMSS-App-Konto anzurufen, mit dem der VTH

verbunden ist.
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Abbildung 6-5 DMSS anrufen

Calling:DMSS

2 6S|m

o )

L : Gesprach beenden.

] mz Den Anruf stummschalten.

6.3 Informationen

Anzeige und Verwaltung von Informationen, wie Alarmaufzeichnungen, Gastnachrichten und
Videobilder.

6.3.1 Alarminformationen

Wenn ein Alarm ausgel6st wurde, ertont ein 15-sekiindiger Alarmton. Die Alarminformationen
werden in das Alarmaufzeichnungsmeni hochgeladen.
Wahlen Sie Informationen > Sicherheitsalarm (Info > Alarm), um alle Alarmaufzeichnungen

anzuzeigen und zu verwalten.
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Abbildung 6-6 Alarm

=B Alarm

1
‘.t Alarm Unread

B Guest Msg

0 videoPic

® Bearbeiten: Hiermit bearbeiten Sie die ausgewahlten Alarmaufzeichnungen.

® Loschen: Hiermit I6schen Sie die ausgewahlten Alarmaufzeichnungen.

[

Nachdem Sie auf Bearbeiten (Edit) getippt und die Aufzeichnungen ausgewahlt haben,
andert sich das Symbol zu Entf (Del) und Sie kdnnen die ausgewahlten Aufzeichnungen
[6schen.

® Bereinigen: Loschen aller Alarmaufzeichnungen.

6.3.2 Gastnachricht

Wahlen Sie Informationen > Gastnachricht (Info > Guest MSG), damit kénnen Sie alle

Nachrichten anzeigen und verwalten.
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Abbildung 6-7 Gastnachrichten

B Guest Msg

LY | #
A Alarm Unread

B Guest Msg H

||
0 video Pic l N

® Bearbeiten: Hiermit bearbeiten Sie die ausgewahlten Gastnachrichten.

® Lo6schen: Hiermit [6schen Sie die ausgewahlten Gastnachrichten.

[

Nachdem Sie auf Bearbeiten (Edit) getippt und die Aufzeichnungen ausgewahlt haben,
andert sich das Symbol zu Entf (Del) und Sie kdnnen die ausgewahlten Aufzeichnungen
[6schen.

® Bereinigen: Loschen aller Gastnachrichten.

6.3.3 Videobilder

Wahlen Sie Informationen > Videobilder (Info > Video Pic), damit kdnnen Sie die Bilder und

Videos anzeigen und verwalten.
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Abbildung 6-8 Videobilder

Records

1
| Alarm

.1 Guest Msg

B Vvideo Pic

® Bearbeiten: Hiermit bearbeiten Sie die ausgewahlten Videobilder.

® Lo6schen: Hiermit |6schen Sie die ausgewahlten Videobilder.

[

Nachdem Sie auf Bearbeiten (Edit) getippt und die Aufzeichnungen ausgewahlt haben,

andert sich das Symbol zu Entf (Del) und Sie kdnnen die ausgewahlten Aufzeichnungen
|6schen.

® Bereinigen: Loschen aller Videobilder.
6.4 Uberwachung
Anzeige der von der VTO- oder HDCVI-Kamera erfassten Bilder.

6.4.1 Uberwachung der VTO

Vorgehensweise

Schritt 1; Wahlen Sie Uberwachen > Tiir (Monitor > Door).
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Abbildung 6-9 VTO

@ Door

&, Camera

Schritt 2: Tippen Sie auf o , um die von lhnen ausgewahlte VTO zu Gberwachen.

Abbildung 6-10 Uberwachung der VTO

00:04:59

Tabelle 6-3 Beschreibung der Symbole

Symbol Beschreibung

Entriegelt die Tur, an der sich die VTO befindet, aus der
Ferne.

Schnappschisse aufnehmen.

E L]

Zur Nutzung dieser Funktion wird eine SD-Karte bendtigt.
Andernfalls wird das Symbol in Grau dargestellt.
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Symbol

Beschreibung

Tippen auf n

Uberschrieben.

[

zwischen Geraten umzuschalten.

Uberwachung verlassen.

24

Verwandte Operationen

® Adresse: Neue VTOs hinzufligen. Geben Sie die ID-Nummer und den Namen der VTO ein

und tippen Sie auf OK.

% Door

&, Camera

Abbildung 6-11 Neue VTO hinzufligen

® Loschen: Hiermit I6schen Sie die ausgewahlten VTOs.
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Tippen Sie darauf, um die Aufnahme zu starten; sie wird
beendet, wenn das Gesprach beendet ist oder durch

Wenn die SD-Karte voll ist, werden die dltesten Videos

Zur Nutzung dieser Funktion wird eine SD-Karte bendtigt.
Andernfalls wird das Symbol in Grau dargestellt.

Wenn der VTH mit mehreren VTOs oder HDCVI-Kameras

verbunden ist, tippen Sie auf m oder m um

Tippen Sie darauf, um mit der VTO zu sprechen, und tippen
Sie erneut darauf, um das Gesprach zu beenden.
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6.4.2 Uberwachung der Kamera

Vorgehensweise

Schritt 1: Wahlen Sie Uberwachen > Kamera (Monitor > Camera).

Abbildung 6-12 Kamera

»
& Door

&, Camera

Schritt 2: Tippen Sie auf ° , um die von lhnen ausgewahlte Kamera zu Gberwachen.
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6.5 Einstellung

6.5.1 Ruftoneinstellungen

Legt VTO-Rufton, Alarmrufton und weitere Ruftone fest.
[1]

e,

In der VTH befindet sich eine SD-Karte und Sie kénnen Ruftone auf die SD-Karte
importieren.

Ruftdone missen im Ruftonordner im Stammverzeichnis der SD-Karte gespeichert werden.
Audiodateien mussen .pcm-Dateien sein (Audiodateien anderer Formate kdnnen nicht
abgespielt werden, wenn Sie deren Dateierweiterung andern).

Die GroBe der Audiodatei muss weniger als 100 KB betragen.

Ruftonformat: .pcm.

Sie konnen nur 10 Rufténe anpassen. Andere Ruftone werden von der VTH nicht angezeigt.

6.5.1.1 VTO-Rufton

Hier legen Sie einen Rufton fir die angeschlossene VTO fest. Die Einstellung von maximal 14
VTOs wird unterstutzt.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Rufton > VTO-Rufton (Ring > VTO Ring).

° oder : Tippen Sie auf die Symbole fir Seite aufwarts und Seite abwarts.

L oder =: Tippen Sie auf die Symbole, um die Lautstarke des VTO-Ruftons

anzupassen.
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Abbildung 6-13 VTO-Rufton

2] Ringtone Settings
J Ring Alarm Ring

‘A Alarm

phone_ringl.pcm w

== Mode

Q General

phone_ringl.pcm v
phone_ringl.pcm v
’;3." WLAN

phone_ringl.pcm w

a Password
gg QR Code

o Product Info

6.5.1.2 Alarmrufton

Stellen Sie den Rufton ein, wenn der VTH einen Alarm gibt.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Rufton > Alarmrufton (Ring > Alarm Ring).

oder =: Tippen Sie auf die Symbole, um die Lautstarke des VTO-Ruftons

anzupassen.

Abbildung 6-14 Alarmrufton

B Ringtone Settings
4 Ring VTO Ring Alarm Ring
f‘_\ Alarm
ES Mode

a General

"":-.‘WLAN

alarmi.pcm W | —

a Password

gg QR Code

o Product Info
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6.5.1.3 Sonstige Toneinstellungen

Hier stellen Sie die VTO-Ruftondauer, Mikrofonlautstarke, Gesprachslautstarke und

Stummschaltung ein.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Rufton > Sonstige Einstellungen (Ring > Other).

Abbildung 6-15 Sonstige Toneinstellungen

=B Ringtone Settings
J' Ring Alarm Ring
‘A Alarm

== Mode VTO Ring Duration(s)

¢ General

’;:-.‘ WLAN

15

MIC Volume Talk Volume

+

a Password

Ring Mute
gg QR Code

o Product Info

OFF

Schritt 3: Tippen Sie auf und BB um Zeit und Lautstarke einzustellen. Tippen Sie auf
[ o FUay Stummschaltung (Ring Mute) zu aktivieren.

[T

VTO-Ruftondauer: Ruftondauer, wenn eine andere VTO diesen VTH anruft.

6.5.2 Alarmeinstellungen

6.5.2.1 Kabelgebundene Zone

Stellen Sie Zonentyp, NO/NC, Alarmstatus und Verzégerung ein. Sie kdnnen maximal 6 Zonen

einstellen.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Alarm > Kabelgebundene Zone (Alarm > Wired Zone).
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Abbildung 6-16 Kabelgebundene Zone

2] Alarm

J Ring Wired Zone Output

f‘\ Alarm

== Mode

a General

‘::."WLAN

Type Status En-Delay Ex-Delay

Infrared Instant

Infrared NO Instant

Infrared Instant

a Password

Infrared O Instant

gg QR Code

o Product Info

Tabelle 6-4 Beschreibung der Parameter

Parameter Beschreibung

Bereich Die Zahl kann nicht geandert werden.

Wahlen Sie je nach Meldertyp NO (normalerweise offen) oder NC
NO/NC (normalerweise geschlossen). Es muss mit dem Meldertyp
identisch sein.

Wahlen Sie den entsprechenden Typ entsprechend des
Typ Meldertyps aus, einschlieBlich IR, Gas, Rauch, SOS-Taste, Tir,
Einbruchalarm, Umkreis und Turklingel.
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Parameter Beschreibung
® Sofortalarm: Wenn nach dem
Scharfschalten ein Alarm ausgeldst
wird, aktiviert das Gerat sofort eine
Sirene und geht in den
Alarmzustand Uber.
® Verzégerungsalarm: Wird nach
dem Scharfschalten ein Alarm
ausgeldst, geht das Gerat nach einer
bestimmten Zeit in den
Alarmzustand Uber, wahrend der Sie
den Alarm entscharfen und
abbrechen koénnen.
® Bypass: Der Alarm wird in diesem
Status Bereich nicht ausgeldst. Nach dem o
Unscharfschalten wird dieser Bereich
wieder in den normalen
Betriebszustand versetzt.
® Entfernen: Der Bereich ist beim
Scharf-/Unscharfschalten ungultig.
® 24 Stunden: Der Alarm wird in dem
Bereich immer ausgeldst,
unabhangig ob scharf- oder
unscharf geschaltet.
[L1
Eine Zone im Status Entfernen
(Remove) kann nicht umgangen werden.
Wenn nach dem Aufrufen der
Verzdgerung ein Alarm ausgeldst wird, (R
fuhrt das Betreten des scharfgeschalteten
Bereichs vom unscharfgeschalteten Die Verzégerung gilt
Zutrittsverzogerung Bereich innerhalb der nur fur die Bereiche

Verzégerungsdauer zu keinem
Verknipfungsalarm. Der
Verknipfungsalarm wird ausgeldst, wenn
die Verzogerungszeit abgelaufen ist und
nicht unscharfgeschaltet wurde.

des
Verzogerungsalarm

(Delay Alarm).
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Parameter Beschreibung

Nach dem Scharfschalten wechselt der
Bereich Verzégerungsalarm (Delay
Alarm) am Ende der
Ausgangsverzégerung (Exit Delay) in
den Scharfschaltzustand.

Ausgangsverzégerung LI

Wenn mehrere Bereiche die
Verlassenverzdgerung festlegen,
bestatigt das Eingabefenster die

maximale Verzdogerungszeit.

6.5.2.2 Alarmausgang

Wenn andere Gerate nach dem Aktivieren der Alarmausgabe diesen VTH anrufen, gibt das

Alarmausgabegerat Alarminformationen aus.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Alarm > Ausgang (Alarm > Output).

Abbildung 6-17 Alarmausgang
=

J Ring Wired Zone

“\ Alarm

:: Mode

Q General

’.:':‘ WLAN

E Password

Eg QR Code

o Product Info

Schritt 3: Tippen Sie auf I, um die Alarmausgangsfunktion zu aktivieren.
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6.5.3 Scharfschaltungsmodus-Einstellungen

Stellen Sie den Ein / Aus-Zustand des Bereichs unter verschiedenen Modi ein.

A\

Der Bereichsmodus kann nur im Unscharfgeschaltet-Zustand eingestellt werden.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Modus (Mode) aus.
® Startseite: Ein Scharfschaltungsmodus, der es lhnen ermoglicht, das System
scharfzuschalten, wenn Sie sich im Bereich des Alarmsystems befinden.
® Abwesend: Schaltet das System scharf, wenn Sie den Bereich des Alarmsystems
verlassen.
® Ruhemodus: Ein Alarmmodus, der es Ihnen ermdglicht, das System wahrend der
Ruhezeit scharfzuschalten.
® Benutzerdefiniert: Hiermit schalten Sie das System nach lhren individuellen

Bedurfnissen scharf.
Abbildung 6-18 Modus einstellen
m &6 A

J' Ring Custom

‘A Alarm
== Mode

¢ General

2 WLAN

& Password

gg QR Code

o Product Info

Schritt 3: Wahlen Sie in den Registerkarten den Scharfschaltungsmodus aus, den Sie
konfigurieren mdchten.
Schritt 4: Tippen Sie in jedem Bereich auf IEEM, um ihn in den Scharfschaltungsmodus zu

versetzen.

[0

Es kdnnen mehrere Bereiche gleichzeitig zu einem Scharfschaltmodus hinzugefiigt

werden, wahrend ein Bereich zu verschiedenen Modi hinzugefiigt werden kann.
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6.5.4 Allgemeine Einstellungen

6.5.4.1 Zeit und DND (Nicht storen)

Stellt VTH-Systemzeit, Zeitzone und Sommerzeit ein.

(1]
Die Parameter in diesem Menil kdnnen sowohl auf dem Haupt-VTH als auch an den

Nebenstellen eingestellt werden.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Allgemein > Zeit (General > Time).

Abbildung 6-19 Zeit und Zeitzone einstellen
=B General
o4 Ring Display Other

Time Zone

‘A Alarm
01-09-2022 06:25:43 UTC+00:00
== Mode

¢ General After DND is enabled, DND will be effective at specific period.

= WLAN DND Period

E Password : End

EE QR Code Click to select week

o Product Info OK

Schritt 3: Zeitparameter einstellen.
® Aktivieren Sie NTP, damit synchronisiert der VTH die Zeit automatisch mit dem
NTP-Server; deaktivieren Sie die Option, um Zeit oder Zeitzone manuell
einzustellen.
® Aktivieren Sie DND-Zeitraum (DND period), stellen Sie Start- und Endzeit ein oder
tippen Sie auf Zur Auswahl der Woche antippen (Click to select week), um
den/die Tag(e) auszuwahlen, damit erhalten Sie wahrend dieses Zeitraums keine

Anrufe oder Nachrichten. Tippen Sie dann auf OK.
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Abbildung 6-20 DND-Zeitraum

General

Select Weekdays

4 Ring

‘A Alarm

:: Mode

¢ General

Cancel

Abbildung 6-21 DND aktiviert

07:35
Ve

1-9-2022 Thur.

Monitor

9

6.5.4.2 Anzeige

Stellt Helligkeit, SchlieBen-Zeit und Reinigen des VTH-Bildschirms ein.
[L]
Die Abbildungen dienen nur zur Orientierung und kénnen sich vom tatsachlichen Produkt

unterscheiden.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
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Schritt 2: Wahlen Sie Allgemein > Anzeige (General > Display).

Abbildung 6-22 Anzeige
] General

o Ring Display Cther

{.} Alarm Brightness

— 8

E= Mode .
ul Screenclose Time

* General - 30s

’.:'»..‘ WLAN
a Password
gg QR Code

o Product Info

Schritt 3: Stellen Sie die Parameter ein.
® Helligkeit: Helligkeit des VTH-Bildschirms. Wenn die Bildschirmanzeige heller

oder dunkler als gewtiinscht ist, kdnnen Sie die Helligkeit durch Tippen auf

oder = einstellen.

® Fenster schlieBen-Zeit: Der Bildschirm schaltet sich nach der eingestellten

Leerlaufdauer automatisch aus. Wenn die Leerlaufdauer langer oder kiirzer als

gewdlnscht ist, kdnnen Sie sie durch Tippen auf oder = einstellen.

® Bereinigen: Tippen Sie auf das Symbol, damit wird der Bildschirm fir 30

Sekunden gesperrt. Reinigen Sie wahrend dieser Zeit den Bildschirm.

6.5.4.3 Sonstiges

Sie kénnen die Uberwachungsdauer, Aufnahmedauer, VTO-Nachrichtendauer, VTO-

Anrufdauer, automatische Aufnahme und Touchton konfigurieren.

e,

Fir Unter-VTHs kdnnen Sie automatische Aufnahme, Aufnahmedauer, VTO-Anrufdauer und
Touchton konfigurieren. Die VTO-Nachrichtendauer kann nicht konfiguriert werden, sie liegt
standardmaBig bei 90 Sekunden. Alle Parameter kénnen fiir den Haupt-VTH konfiguriert

werden.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Allgemein > Sonstiges (General > Other).
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o4 Ring
‘A Alarm
== Mode

a General

= WLAN

a Password

gg QR Code

o Product Info

VN VATHFEL
Abbildung 6-23 Sonstiges

General

Time Display Other
Monitor Time(s) Record Time(s)
300 300
VTO Message Time(s) VTQ Call Duration(s)
90 120
Auto Capture Touch Sound

OFF OFF

Schritt 3: Konfigurieren Sie die Parameter.

Tabelle 6-5 Beschreibung der Parameter

Parameter

Beschreibung

Uberwachungszeit

Die maximale Dauer der Uberwachung von VTOs und HDCVI-
Kameras.

Aufnahmedauer

Maximale Dauer der Aufnahme von Videos wahrend Anrufen und
Uberwachung. Das System beendet die Aufnahme, wenn das
Ende der Aufnahmedauer erreicht ist.

® Wenn die VTO-Nachrichtendauer (s) (VTO Message Time(s))
ungleich 0 ist:
¢ Wenn der Haupt-VTH Uber eine SD-Karte verfligt und der
Anruf von der VTO nicht entgegengenommen wird, gibt
der VTH dem Anrufer die Mdglichkeit, eine Nachricht zu

VTO-Nachrichtendauer hinterlassen, die dann auf der SD-Karte gespeichert wird.

¢ Wenn der VTH nicht Uber eine SD-Karte verfligt, werden
Anrufe von der VTO automatisch beendet.

® Wenn die VTO-Nachrichtendauer (s) (VTO Message Time(s))
gleich 0 ist: Unabhangig von der Situation werden Anrufe von
der VTO automatisch beendet.

VTO-Anrufdauer

Die maximale Dauer eines Gesprachs zwischen VTO und VTH.
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Parameter Beschreibung

Nach Aktivierung dieser Option werden automatisch 3 Fotos
aufgenommen, wenn die VTO den VTH anruft. Tippen Sie auf
Informationen > Aufzeichnung und Bild (Info > Record and
Picture), um sie anzuzeigen.

Automatische ® Fir diese Funktion wird eine SD-Karte bendtigt.

Aufnahme .
® Nach Aktivierung von Automatische Aufnahme (Auto

Capture) wird Antworten und Fotos I6schen(Answer and
Delete Snapshots) angezeigt. Aktivieren Sie diese Option,

damit Fotos automatisch geldscht werden, wenn der VTH den
Anruf entgegennimmt.

Aktivieren Sie den Touchton, damit bei jedem Antippen des
Touchton . . o . .
Bildschirms ein Klickgerdusch ausgegeben wird.

6.5.5 WLAN

6.5.5.1 WLAN-Konfiguration

Vorgehensweise

Schritt 1: Wahlen Sie auf dem Hauptbildschirm Einstellungen > WLAN (Setting > WLAN).

Schritt 2: Tippen Sie auf das Meni WLAN und dann auf [l um alle verfiigbaren WLAN-
Netzwerke anzuzeigen.

Abbildung 6-24 WLAN aktivieren

MNetwork

Enable WLAN to see usable network.

& Password

gg QR Code

o Product Info

Schritt 3: Tippen Sie auf ein WLAN und geben Sie das Passwort ein, um eine Verbindung mit
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dem WLAN herzustellen.

Abbildung 6-25 WLAN-Liste

MNetwork

WireLess IP

WIFI Name

& Password
gg QR Code

o Product Info

6.5.5.2 WLAN-IP

Vorgehensweise
Schritt 1: Wéhlen Sie auf dem Hauptbildschirm Einstellungen > WLAN (Setting > WLAN).
Schritt 2: Tippen Sie auf WLAN-IP (Wireless IP) und geben Sie Lokale IP (Local IP),
Subnetzmaske (Subnet Mask) und Gateway ein, dann tippen Sie auf OK.
Sie konnen auch auf WLAN-IP (Wireless IP) tippen und DHCP aktivieren, um diese

Daten automatisch zu beziehen.
Abbildung 6-26 WLAN-IP
E Network

J Ring WireLess IP

"\ Alarm Local IP

l: Mode
- Netmask

n General
Gateway

= WLAN
- MAC

E Password

DHCP

B8 QR Code
o TCP

o Product Info
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6.5.6 Passwortverwaltung

6.5.6.1 Benutzerpasswort

Mit dem Benutzerpasswort kénnen Sie den Scharf- und Unscharfschaltungsmodus aufrufen.

Sie konnen Ihr Benutzerpasswort nach Wunsch andern. Das Standardpasswort lautet 123456.

Vorgehensweise
Schritt 1: Wahlen Sie auf dem Startbildschirm Einstellungen > Passwort > Benutzer-PW
(Setting > Password > User PWD).
Schritt 2: Geben Sie das alte und das neue Passwort ein und bestatigen Sie das neue Passwort.

Abbildung 6-27 Benutzerpasswort andern

= Password
o4 Ring Network PWD

‘A Alarm

= Mode Old Password
1 |

a General Password
‘:;‘ WLAN

Confirm PWD
E Password

gg QR Code

o Product Info

Schritt 3: Tippen Sie auf OK. um die Konfiguration zu speichern.

6.5.6.2 Netzwerk-Passwort

Das Netzwerk-Passwort wird zum Hinzufligen des VTH zur DMSS-App verwendet.

6.5.6.2.1 Netzwerk-Passwort erstellen

Das Netzwerk-Passwort wird zum Hinzufligen des VTH zur DMSS-App verwendet.

Vorgehensweise
Schritt 1: Wahlen Sie auf dem Startbildschirm Einstellungen > Passwort > Netzwerk-PW
(Setting > Password > Network PWD).
Schritt 2: Tippen Sie auf @, um die Cloud-Funktion zu aktivieren.
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Abbildung 6-28 Cloud aktivieren

Ce] Password
o4 Ring Network PWD

‘A Alarm

== Mode

¢ General

‘E.‘ WLAN
E Password

gg QR Code

o Product Info

Schritt 3: Erstellen Sie ein Benutzerkonto, geben Sie das von lhnen vorgesehene Passwort ein

und bestatigen Sie es.

[0

Der Benutzername (Username) lautet standardmafig Benutzer (User).

Abbildung 6-29 Netzwerk-Passwort erstellen

= Password
o4 Ring User PWD Network PWD

‘A Alarm
> Cloud

== Mode
Username

a General Password

~ Confirm PWD
— WLAN

E Password Email

gg QR Code

o Product Info Forget PWD

Schritt 4: Tippen Sie auf OK.

Ergebnis
Der VTH erstellt automatisch einen QR-Code, der das Benutzerkonto (User) enthalt. Wenn Sie
den DMSS-QR-Code in Einstellungen > QR-Code (Setting > QR Code) scannen,
synchronisiert die DMSS-App die Gerateinformationen des VTH.
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[0

Wenn Sie den QR-Code-Bildschirm erstmalig aufrufen, wird der DMSS-QR-Code nicht
angezeigt. Dieses Modul wird erst angezeigt, nachdem Sie das Netzwerk-Passwort festgelegt

haben.

Abbildung 6-30 DMSS-QR-Code
= QR Code

o4 Ring

‘A ~larm

Please set your user PWD before
l= Mode scanning the "DMSS" QR code. To
= 3 assist you in remotely managing your
B device, we need to collect device info
* General . such as IP address, device name,

device SN, etc, which is used only for
the purposes of remote access. If you
do not agree, Please don't scan the
"DMSS" QR code.

C-:'." WLAN

E Password DMSS
on

o= QR Code

o Product Info

6.5.6.2.2 Netzwerk-Passwort andern

Dieser Abschnitt betrifft den Fall, dass Sie lhr aktuelles Netzwerk-Passwort kennen und es

andern mochten.

Vorgehensweise
Schritt 1: Wahlen Sie auf dem Startbildschirm Einstellungen > Passwort > Netzwerk-PW
(Setting > Password > Network PWD).
Schritt 2: Geben Sie das alte und das neue Passwort ein und bestétigen Sie anschlieBend das

neue Passwort.
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Abbildung 6-31 Passwort andern

o) Password
; Ring User PWD Network PWD

‘A Aarm
i Cloud

:: Mode
Username

¢ General Old Password

? WLAN Password

E Pacowerd Confirm PWD

B GR Code Email

o Product Info Forget PWD

[0

Achten Sie darauf, ein sicheres Passwort zu erstellen. Andernfalls wird eine
entsprechende Aufforderung auf dem Bildschirm angezeigt.
Schritt 3: Tippen Sie auf OK.

6.5.6.2.3 Das Netzwerk-Passwort zuriicksetzen

Dieser Abschnitt betrifft den Fall, dass Sie Ihr Netzwerk-Passwort vergessen haben und es

zurlcksetzen kdnnen, um ein neues zu erstellen.

Vorgehensweise
Schritt 1: Wéhlen Sie auf dem Startbildschirm Einstellungen > Passwort > Netzwerk-PW
(Setting > Password > Network PWD).
Schritt 2: Tippen Sie auf PW vergessen (Forget PWD), geben Sie im Fenster Passwort-

Verifizierung (Password Verification) das neue Passwort ein und tippen Sie auf OK.

6.5.7 QR-Code

Scannen Sie den QR-Code mit Ihrer DMSS-App, damit Sie die Gerateinformationen wie die SN

und die IP-Adresse des VTH abrufen kdnnen.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie QR-Code (QR Code).
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Abbildung 6-32 QR-Code

=
4 Ring

‘B Alarm

Please set your user PWD before
ES Mode scanning the "DMSS" QR code. To
= : assist you in remotely managing your
device, we need to collect device info
¢ General . such as IP address, device name,
‘ device SN, etc, which is used only for
the purposes of remote access. lf you
do not agree, Please don't scan the
"DMSS" QR code.

‘:;‘W%_AN

& Password

oo
o= QR Code

o Product Info

6.5.8 Produktinformationen (Sprachumschaltung)

Starten Sie das System neu und formatieren Sie die SD-Karte.

A\

Wenn die SD-Karte nicht in das Gerat eingesetzt ist, ist die SD-Formatierungsfunktion nicht

verflgbar.

Vorgehensweise
Schritt 1: Tippen Sie auf Einstellung (Setting).
Schritt 2: Wahlen Sie Produktinformationen (Product Info).
® Neustart: Startet das Gerat neu.
® Riicksetzen auf Werkseinstellung: Setzt das Gerat auf die Werkseinstellung
zurtick.
® Sprachumschaltung: Tippen Sie auf die gewiinschte Sprache und dann auf OK.
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Abbildung 6-33 Das Gerat aktualisieren

Product Info

Systern Version:

MCU Version: MCU _

Security Baseline Version : V2.2

Restart Factory Reset

a General
Can)
v

LAN SD Card Storage Status: 85M/7561M

a Password Format SD Card Eject SD Card

gg QR Code

o Product Info

Upgrade General_

6.5.9 Software aktualisieren

Voraussetzungen
® Stellen Sie sicher, dass Sie die Software fur die Aktualisierung in das Verzeichnis der SD-
Karte hochgeladen haben.

® Stellen Sie sicher, dass Sie die SD-Karte in den VTH eingesetzt haben.

Vorgehensweise

Schritt 1: Wahlen Sie Einstellungen > Produktinformationen (Setting > Product Info).
Schritt 2: Tippen Sie auf l um das Aktualisierungsprogramm auszuwahlen, und dann auf

Aktualisieren (Upgrade), um die Software zu aktualisieren.
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Abbildung 6-34 Das Gerat aktualisieren

Product Info

Systern Version:

MCU Version: MCU _

Security Baseline Version : V2.2

Restart Factory Reset

a General
Can)
v

LAN SD Card Storage Status: 85M/7561M

a Password Format SD Card Eject SD Card

Upgrade General_

Verwandte Operationen
® SD-Karte formatieren: Tippen Sie auf das Symbol, um die SD-Karte zu formatieren.
® SD-Karte auswerfen: Tippen Sie auf das Symbol, um die in den VTH eingesetzte SD-Karte

auszuwerfen.

6.6 Scharf- und Unscharfschaltung

6.6.1 Scharfschaltung

Falls ein Alarm nach der Scharfschaltung ausgel6st wird, werden ein Verknlpfungsalarm

erstellt und die Alarmdaten hochgeladen.
(1]

® Stellen Sie sicher, dass der Bereich zum Scharfschaltungsmodus hinzugefligt wurde.
Andernfalls wird nach dem Scharfschalten kein Alarm ausgel6st.

® Vergewissern Sie sich, dass er im Unscharfschaltungsstatus ist. Andernfalls schlagt die
Scharfschaltung fehl.

Vorgehensweise
Schritt 1: Tippen Sie auf dem Startbildschirm auf , um alle Scharfschaltungsmodi

anzuzeigen.
® Startseite: Schaltet das System scharf, wenn Sie sich innerhalb des Bereichs des
Alarmsystems aufhalten.

® Abwesend: Schaltet das System scharf, wenn Sie den Bereich des Alarmsystems
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verlassen.

® Ruhemodus: Ein Alarmmodus, der es Ihnen ermdglicht, das System wahrend der
Ruhezeit scharfzuschalten.
® Benutzerdefiniert: Hiermit schalten Sie das System nach lhren individuellen

Bedurfnissen scharf.

Abbildung 6-35 Scharfschaltungsmodus

e

Monitor

- ‘ a Custorn

Schritt 2: Geben Sie das Scharfschaltpasswort in Scharfschaltungsmodus (In Arm Mode) ein

und tippen Sie auf OK.

[T

® Das Standardpasswort fur die Scharfschaltung und Unscharfschaltung ist 123456.
Wenn Sie das Passwort andern mochten, lesen Sie bitte ,6.5.6.1
Benutzerpasswort”.

® \Wenn in dem Bereich ein Verzogerungsalarm eingestellt ist, piept das Gerat nach

Ablauf der Verzdgerungszeit fiir das Verlassen kontinuierlich.

6.6.2 Unscharfschaltung

Vorgehensweise

Schritt 1: Tippen Sie im Scharfschaltungsmodus auf
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Abbildung 6-36 Unscharfschalten

Monitor Setting

- ‘ Custorn

Schritt 2: Geben Sie das Unscharfschaltpasswort im Fenster Da-Modus inaktiv (In Mode
Disarm) ein und tippen Sie auf OK.
Das Standardpasswort fiir die Scharfschaltung und Unscharfschaltung ist 123456.

Nahere Einzelheiten hierzu siehe ,6.5.6.1 Benutzerpasswort”.
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7 DMSS-App

7.1 Die DMSS-App herunterladen

Sie kénnen die DMSS-App im App Store (iOS) oder in Google Play (Android) herunterladen.
Suchen Sie dafiir nach DMSS.

7.2 Registrierung und Anmeldung

Bei der erstmaligen Verwendung mussen Sie ein Konto erstellen. Dieses Benutzerhandbuch

stellt beispielhaft die Bedienschritte an einem iOS-Gerat dar.
Vorgehensweise

F-"m
Schritt 1: Tippen Sie auf L&y, um die App zu starten.

Schritt 2: Erstellen Sie ein Konto.

1) Tippen Sie auf dem Bildschirm Anmelden (Login) auf Registrieren (Sign Up).
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Abbildung 7-1 Registrieren

Welcome Sign up

2) Geben Sie |hre E-Mail-Adresse und das Passwort ein.

3) Lesen Sie die Benutzervereinbarung und Datenschutzerklarung (User
Agreement and Privacy Policy) und wahlen Sie dann das Kontrollkastchen Ich
habe den Text gelesen und stimme ihm zu (I have read and agree to).

4) Tippen Sie auf Verifizierungscode erhalten (Get verification code), suchen Sie in

lhrem Posteingang nach dem Verifizierungscode und geben Sie den Code ein.
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Abbildung 7-2 Verifizierungscode

<

Sign up

Verification code has been sent to.

610****@qgg.com

5) Tippen Sie auf OK.
Schritt 3: Geben Sie am Bildschirm Anmelden (Login) Ihre E-Mail-Adresse und Ihr Passwort ein

und tippen Sie dann auf Anmelden (Log in).

L1

Sie konnen das Passwort unter Ich > Kontoverwaltung > Passwort dndern

(Me > Account Management > Modify Password) andern.

7.3 VTH zu DMSS hinzufiigen

Hintergrundinformationen
Bevor Sie den VTH zu DMSS hinzufiigen, lesen Sie den folgenden Konfigurationsablauf, um

sich mit dem Vorgang vertraut zu machen.
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Abbildung 7-3 Konfigurationsablauf

Start Configuring Netwark Obtaining QR Code Scanning QR Code Configuring Device >
Password Information

Main Task

Vorgehensweise
Schritt 1: Schalten Sie den VTH ein.
Schritt 2: Konfigurieren Sie das Netzwerk-Passwort auf dem VTH.
1) Wahlen Sie Einstellungen > Passwort > Netzwerk-PW (Setting > Password >
Network PWD).
2) Tippen Sie auf I, um die Cloud-Funktion zu aktivieren.

Abbildung 7-4 Cloud aktivieren

L2} Password
J' Ring User PWD Network PWD
‘A Alarm
mE Mode

¢ General

".:':." WLAN

E Password

gg QR Code

o Product Info

3) Erstellen Sie ein Benutzerkonto, geben Sie das von Ihnen vorgesehene Passwort

ein und bestatigen Sie es.
(1]

Der Benutzername (Username) lautet standardmaBig Benutzer (User).
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Abbildung 7-5 Netzwerk-Passwort erstellen

Password

User PWD Network PWD

Cloud

Username

Password

Confirm PWD
E Password Email
gg QR Code

o Product Info Forget PWD

Schritt 3: Stellen Sie die Verbindung mit dem WLAN her.
1) Wahlen Sie Einstellungen > WLAN (Setting > WLAN).

2) Tippen Sie auf das Menii WLAN und dann auf @, um alle verfiigbaren WLAN-
Netzwerke anzuzeigen.

3) Tippen Sie auf ein WLAN und geben Sie das Passwort ein, um eine Verbindung
mit dem WLAN herzustellen.

Abbildung 7-6 Verbindung mit dem WLAN herstellen
oo
o FRing LA
W Alarm WwiFI Narne
o8 Mode
£ General
ar r

B2 OR Code

ﬂ Praoduct Infa

Schritt 4: Rufen Sie den QR-Code ab. Wahlen Sie Einstellungen > QR-Code (Setting > QR

Code), um den aktuellen QR-Code des VTH mit seinen Gerateinformationen abzurufen.
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Abbildung 7-7 DMSS-QR-Code abrufen

)
o FRing

W Alarn

o8 Mode

Lr General
= WLAN

E ord

82 OR Caode

ﬂ Praoduct Infa

Schritt 5: Scannen Sie den QR-Code.
1) Tippen Sie im Startbildschirm (Home) der App auf @ und wahlen Sie dann
SN/Scannen (SN/Scan).
2) Scannen Sie den DMSS-QR-Code, den Sie in Einstellungen > Allgemein > QR-
Code (Setting > General > QR Code) auf dem VTH abgerufen haben, um die
Gerateinformationen des VTH zu erhalten.
(1]

Wenn Sie Gber einen Haupt-VTH und (eine) Nebenstelle(n) verfligen, achten Sie

darauf, dass Sie nur den QR-Code des Haupt-VTH scannen.
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Abbildung 7-8 VTH hinzufiigen

Add Device

— SN/Scan

@ IP/Domain

@ Online Search

Automatically scan the device QR
code placed in the frame.

Manually Enter SN

Die Abbildung dient nur zur Orientierung und kann sich vom tatsachlichen
Produkt unterscheiden.
Schritt 6: Konfigurieren Sie die Gerateinformationen. Geben Sie auf dem Bildschirm Gerét
hinzufiigen (Add Device) den Geratenamen, den Benutzernamen und das Passwort des VTH
ein und tippen Sie dann auf Speichern (Save).
® Geratename: benutzerdefiniert.
® Benutzername: Geben Sie Benutzer (user) ein.
® Passwort: Geben Sie das Netzwerk-Passwort des VTH ein, das Sie in  ,6.5.6.1
Benutzerpasswort” konfiguriert haben.

Abbildung 7-9 Gerat hinzufliigen

< Add Device Save
Add Mode
SN 7288
Device Name: VTH
Username: user
Password: (&
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Schritt 7: Konfigurieren Sie die Zeitzone und klicken Sie dann auf Fertig (Done).

7.4 Scharf- und Unscharfschalten konfigurieren

Stellen Sie sicher, dass VTH und VTO korrekt verbunden sind.

Vorgehensweise
Schritt 1: Tippen Sie auf dem Startbildschirm (Home) auf 8, wahlen Sie den soeben
hinzugefligten VTH aus und tippen Sie dann auf Geratedetails (Device Details), um zum Meni

Funktion (Function) zu gelangen.
Schritt 2: Tippen Sie auf Unscharfschalten (Disarm) oder Scharfschalten (Arm), um den VTH

unscharf- oder scharfzuschalten.

Abbildung 7-10 VTO unscharfschalten

VTO1 VTO2

VTO3 VTO4

Schritt 3: Wahlen Sie in der Liste der Scharf-/Unscharfschaltungsmodi den gewiinschten
Modus aus. Die Scharf-/Unscharfschaltungskonfiguration wird auf dem VTH wirksam, nachdem
Sie das Einstellen abgeschlossen haben.
® Ruhemodus: Das System im Ruhemodus scharfschalten.
® Zuhause-Modus: Schaltet das System scharf, wenn Sie sich innerhalb des Bereichs
des Alarmsystems aufhalten.
® Abwesend-Modus: Schaltet das System scharf, wenn Sie den Bereich des
Alarmsystems verlassen.
® Benutzerdefinierte Scharfschaltung: Hiermit schalten Sie das System nach lhren
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individuellen Bedurfnissen scharf.

® Unscharfschaltung: Schaltet das Sicherheitssystem aus. Gegensatz zum

Scharfschalten.

Abbildung 7-11 Scharf- und Unscharfschaltungsmodus

Home Mode

Away Mode

Custom Arming

7.5 VTO durch DMSS liberwachen

Stellen Sie sicher, dass VTH und VTO korrekt verbunden sind.

Vorgehensweise

Schritt 1: Tippen Sie auf dem Startbildschirm (Home) auf 8, wihlen Sie den hinzugefiigten
VTH aus und tippen Sie dann auf Geratedetails (Device Details), um zum Men( Funktion
(Function) zu gelangen.

Schritt 2: Tippen Sie auf ©, um das Uberwachungsvideo der VTO anzuzeigen.
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Abbildung 7-12 Uberwachungsvideo anzeigen

VTO1 VTO2

VTO3 oiss VTO4

Abbildung 7-13 Uberwachungsvideo anzeigen
4 VTO @

History Messages

Tabelle 7-1 Funktionssymbole fir Videoanrufe

Funktion Beschreibung
| 1/D Wiedergabe/Pause.
e/ D Stummschaltung/Stummschaltung aufheben.
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Funktion Beschreibung

b Die Bildausrichtung ins Querformat dndern.

Favoriten. Wahlen Sie ein Video aus, tippen Sie auf 7.7 und wahlen

w

Sie dann eine vorhandene Datei aus, in der Sie das Video speichern

wollen.
/6 Video-Stream. Tippen Sie auf das Symbol, um zwischen SD- und HD-
' Videoqualitat umzuschalten.
@ Videowiedergabe.
(o ] Foto erstellen.
> ] Videoaufnahme.
-} Den Anruf entgegennehmen/beenden.

7.6 Anruf von DMSS an VTO

Vorgehensweise
Schritt 1: Tippen Sie auf dem Startbildschirm (Home) auf [, wihlen Sie den soeben

hinzugefuigten VTH aus und tippen Sie dann auf Geradtedetails (Device Details), um zum Menl

Funktion (Function) zu gelangen.

Schritt 2: Tippen Sie auf J , um die VTO anzurufen, die Sie dem DMSS hinzugefligt haben.
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[T

Wenn mehr als eine VTO vorhanden sind, konnen Sie die Haupt-VTO und die Unter-

VTO anrufen.
Abbildung 7-14 VTO anrufen

VTO1 VTO2

VTO3 VTO4

7.7 Anruf von DMSS an VTH

Stellen Sie sicher, dass VTH und VTO korrekt verbunden sind.

Vorgehensweise
Schritt 1: Tippen Sie auf dem Startbildschirm (Home) auf 8, wahlen Sie den soeben
hinzugefligten VTH aus und tippen Sie dann auf Geratedetails (Device Details), um zum Meni
Funktion (Function) zu gelangen.
Schritt 2: Tippen Sie auf Video-Gegensprechanlage anrufen (Call Video Intercom), um den
VTH anzurufen, den Sie dem DMSS hinzugefiigt haben.
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Abbildung 7-15 VTH anrufen

VTO1 VTO2

VTO3 VTO4

7.8 Tiirentriegelung durch DMSS

Vorgehensweise
Schritt 1: Tippen Sie auf dem Startbildschirm (Home) auf B, wihlen Sie den soeben

hinzugefuigten VTH aus und tippen Sie dann auf Geradtedetails (Device Details), um zum Menl

Funktion (Function) zu gelangen.

Schritt 2: Tippen Sie auf € , um die Tiir zu entriegeln.
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Abbildung 7-16 Tir entriegeln

VTO1 . VTO2

VTO3 . VTO4

7.9 Geratefreigabe

Sobald ein Benutzer den VTH hinzugefiigt hat, kann er die Verkniipfungsbeziehung fir andere

Benutzer freigeben.

Vorgehensweise
Schritt 1: Wahlen Sie auf dem Startbildschirm (Home) den soeben hinzugefligten VTH aus
und tippen Sie auf H.
Schritt 2: Wahlen Sie Geréatefreigabe (Device Sharing).

66 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
info@mathfel.de / service@mathfel.de



PPN\ VATHFEL

Abbildung 7-17 Geratefreigabe (1)

E] Device Details

<Z] Device Sharing

Schritt 3: Tippen Sie auf dem Bildschirm Geratefreigabe (Device Sharing) auf =, um die QR-

Codes der Benutzer zu scannen, fiir die Sie das Geréat freigeben mochten.

Abbildung 7-18 Geratefreigabe (2)

< Device Sharing OK
Please enter target DMSS account. [—]
Live View o~
Playback
o
Alarm Push Notifications
(V]
Device Control
V]
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Abbildung 7-19 Scannen des QR-Codes eines Benutzers, fiir den Sie das Gerat freigeben mdchten

< Scan QR Code A

Schritt 4: Nach dem Scannen des QR-Codes muss der Benutzer, der die Freigabe erhalt, den
Startbildschirm (Home)aktualisieren, um die Freigabeinformationen zu aktualisieren.
Andernfalls werden die Informationen des freigegebenen Geréts nicht automatisch

synchronisiert.

Verwandte Operationen
So erhalten Sie den QR-Code des Benutzers, der die Freigabe erhalt.
1. Melden Sie sich bei dem DMSS-Konto des Benutzers an, der die Freigabe erhalten soll.

2. Tippen Sie auf Ich (Me) und dann auf das QR-Code-Symbol oben auf dem Bildschirm.
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Abbildung 7-20 DMSS-QR-Code abrufen

“ =

Device Sharing Export Device =
-
My Files ALL >
No data
@ Favorites >
© Setting 5
& General >
& Tool Manager
(3  Entrusting Service Provider >
B Help and Feedback >
& Privacy p
@ About >
o
Home Message Me
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Abbildung 7-21 DMSS-QR-Code abrufen (2)

< My QR Code

Admin

American Samoa | .com

eun

Please scan the
actual QR code

Save to Album
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Anhang 1 Empfehlungen zur Cybersicherheit

Verbindliche MaBnahmen, die zur Netzwerksicherheit der Grundausstattung zu ergreifen

sind:

1.

Verwenden Sie sichere Passworter

Sehen Sie sich die folgenden Vorschlage an, um Passworter festzulegen:

® Die Lange darf nicht weniger als 8 Zeichen betragen.

® Verwenden Sie mindestens zwei Zeichentypen: GroB3- und Kleinbuchstaben, Zahlen und
Sonderzeichen.

® Figen Sie nicht den Kontonamen oder den Kontonamen in umgekehrter Reihenfolge
ein.

® \erwenden Sie keine fortlaufenden Zeichen, wie z.B. 123, abc usw.

® Verwenden Sie keine Mehrfachzeichen, wie z.B. 111, aaa, usw.

2. Aktualisieren Sie Firmware und Client-Software rechtzeitig

® Gemal dem in der Tech-Industrie Gblichen Verfahren empfehlen wir, die Firmware Ihrer
Gerate (wie NVR, DVR, IP-Kamera usw.) auf dem neuesten Stand zu halten, um zu
gewahrleisten, dass das System mit den neuesten Sicherheitspatches und -fixes
ausgestattet ist. Wenn das Gerat mit dem offentliche Netzwerk verbunden ist, empfehlen
wir, die Funktion ,Automatische Uberpriifung auf Aktualisierungen” (Auto-Check for
Updates) zu aktivieren, um aktuelle Informationen Gber vom Hersteller freigegebene
Firmware-Aktualisierungen zu erhalten.

® Wir empfehlen, die neueste Version der Client-Software herunterzuladen und zu

verwenden.

~Nice to have”-Empfehlungen zur Verbesserung der Netzwerksicherheit lhrer Gerite:

1.

Physischer Schutz

Wir empfehlen, dass Sie Gerate, insbesondere Speichergerate, physisch schiitzen. Stellen
Sie die Geréte beispielsweise in einen speziellen Computerraum und -schrank und
implementieren Sie eine gut durchdachte Zutrittskontrollberechtigung und
Schlisselverwaltung, um unbefugte Mitarbeiter davon abzuhalten, physische Kontakte wie
beschadigte Hardware, unbefugten Anschluss von Wechseldatentréagern (z.B. USB-Stick,

serielle Schnittstelle) usw. durchzufihren.

. Passworter regelméBig @andern

Wir empfehlen, die Passworter regelmaBig zu andern, um das Risiko zu verringern, erraten
oder geknackt zu werden.

Passworter einstellen und rechtzeitig aktualisieren

Das Gerat unterstitzt die Funktion Passwortriicksetzung. Richten Sie rechtzeitig
entsprechende Daten fur das Zuriicksetzen des Passworts ein, einschlieBlich der Fragen zur
Mailbox und zum Passwortschutz des Endbenutzers. Wenn sich die Daten dndern, &ndern
Sie diese bitte rechtzeitig. Bei der Einstellung von Fragen zum Passwortschutz empfehlen

wir, keine Fragen zu verwenden, die leicht zu erraten sind.

71 Mathfel GmbH & Co.KG e Auf dem Viertel 3 ® 76887 Bad Bergzabern
info@mathfel.de / service@mathfel.de



/. MATHFEL
Kontosperre aktivieren

Die Kontosperrfunktion ist standardmaBig aktiviert und wir empfehlen, sie eingeschaltet zu

lassen, um die Kontosicherheit zu gewahrleisten. Versucht sich ein Angreifer mehrmals mit

dem falschen Passwort anzumelden, wird das entsprechende Konto und die Quell-IP-

Adresse gesperrt.

Standard HTTP und andere Dienstports andern

Wir empfehlen, die Standard-HTTP- und andere Dienstports in einen beliebigen Zahlensatz

zwischen 1024 und 65535 zu andern, um das Risiko zu verringern, dass AuBenstehende

erraten kdnnen, welche Ports Sie verwenden.

HTTPS aktivieren

Wir empfehlen, HTTPS zu aktivieren, damit Sie den Webdienst Giber einen sicheren

Kommunikationskanal besuchen kdénnen.

MAC-Adressenverkniipfung

Wir empfehlen, die IP- und MAC-Adresse des Gateways mit dem Gerat zu verkntpfen, um

das Risiko von ARP-Spoofing zu reduzieren.

Konten und Privilegien sinnvoll zuordnen

GemalB den Geschafts- und Verwaltungsanforderungen sollten Sie Benutzer sinnvoll

hinzufiigen und ihnen ein Minimum an Berechtigungen zuweisen.

Unnétige Dienste deaktivieren und sichere Modi wiahlen

Falls nicht erforderlich, empfehlen wir, einige Dienste wie SNMP, SMTP, UPnP usw. zu

deaktivieren, um Risiken zu reduzieren.

Falls erforderlich, wird dringend empfohlen, dass Sie sichere Modi verwenden,

einschlieBlich, aber nicht darauf beschrénkt, die folgenden Dienste:

® SNMP: Wahlen Sie SNMP v3 und richten Sie starke Verschlisselungs- und
Authentifizierungspassworter ein.

® SMTP: Wahlen Sie TLS, um auf den Mailbox-Server zuzugreifen.

® FTP: Wahlen Sie SFTP, und richten Sie starke Passworter ein.

® AP-Hotspot: Wahlen Sie den Verschlisselungsmodus WPA2-PSK und richten Sie starke
Passworter ein.

10. Audio- und Video-verschliisselte Ubertragung

11.

Wenn lhre Audio- und Videodateninhalte sehr wichtig oder sensibel sind, empfehlen wir,

eine verschliisselte Ubertragungsfunktion zu verwenden, um das Risiko zu verringern, dass

Audio- und Videodaten wahrend der Ubertragung gestohlen werden.

Zur Erinnerung: Die verschliisselte Ubertragung fiihrt zu einem Verlust der

Ubertragungseffizienz.

Sichere Auditierung

® Online-Benutzer tberprifen: Wir empfehlen, die Online-Benutzer regelmaBig zu
Uberprifen, um zu sehen, ob ein Gerat ohne Berechtigung angemeldet ist.

® Gerateprotokoll prifen: Durch die Anzeige der Protokolle kdnnen Sie die IP-Adressen,
mit denen Sie sich bei lhren Gerdten angemeldet haben und deren wichtigste

Funktionen erkennen.
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12. Netzwerkprotokoll

Aufgrund der begrenzten Speicherkapazitat der Gerate sind gespeicherte Protokolle

begrenzt. Wenn Sie das Protokoll tiber einen langeren Zeitraum speichern missen,

empfehlen wir, die Netzwerkprotokollfunktion zu aktivieren, um zu gewahrleisten, dass die

kritischen Protokolle mit dem Netzwerkprotokollserver fiir die Riickverfolgung

synchronisiert werden.

13. Aufbau einer sicheren Netzwerkumgebung

Um die Sicherheit der Gerate besser zu gewahrleisten und mdégliche Cyberrisiken zu

reduzieren, empfehlen wir:

® Deaktivieren Sie die Port-Mapping-Funktion des Routers, um einen direkten Zugriff auf
die Intranet-Gerate aus dem externen Netzwerk zu vermeiden.

® Das Netzwerk muss entsprechend dem tatsachlichen Netzwerkbedarf partitioniert und
isoliert werden. Wenn es keine Kommunikationsanforderungen zwischen zwei
Subnetzwerken gibt, empfehlen wir, VLAN, Netzwerk-GAP und andere Technologien zur
Partitionierung des Netzwerks zu verwenden, um den Netzwerkisolationseffekt zu
erreichen.

® Einrichtung des 802.1x Zugangsauthentifizierungssystems, um das Risiko eines
unbefugten Zugriffs auf private Netzwerke zu reduzieren.

® Aktivieren Sie die IP/MAC-Adressfilterfunktion, um den Bereich der Hosts

einzuschranken, die auf das Gerat zugreifen dirfen.
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